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Zusammenfassung

Das Semantic Web ergdnzt das World Wide Web durch maschineninterpretierbare Meta-
Informationen, welche die Semantik von Inhalten anhand von Aussagen beschreiben. Die Ausarbei-
tung einer Losung fiir das Problem der automatisierten Uberpriifbarkeit solcher Aussagen in Bezug auf
die Vertrauenswirdigkeit des daraus generierbaren Wissens, ist das Ziel des in diesem Beitrag ent-
wickelten Modells.

1 Einleitung

Das Semantic Web - nach den Ideen von Tim Berners-Lee - erganzt das World Wide Web
durch Hinzufugen maschineninterpretierbarer Informationen. Diese Meta-Informationen be-
schreiben die Semantik bereitgestellter Inhalte in Form von Aussagen. Die Vision dieser Idee
besteht in der Entwicklung autonom agierender Dienste, die aus vernetzten semantischen
Aussagen durch Ausfiihrung effizienter Inferenzmechanismen neue, qualitativ hochwertigere
Information ableiten [BeHLO1].

Von der Semantic Web Initiative des W3C [Mill06] erarbeitete Standards wie das Resource
Description Framework (RDF) [MaMi04], dem Resource Description Framework Schema
(RDFS) [BrGMO04] oder die Web Ontology Language (OWL) [McHa04], sowie darauf auf-
bauende Werkzeuge stehen zum Erzeugen aussagenbasierter Wissensrdaume bereit. An deren
Umsetzung wird aktuell in verschiedenen Themengebieten mit unterschiedlichen Aspekten
gearbeitet. Eine gerade im Hinblick auf potentielle legislative, administrative oder kommer-
zielle Einsetzbarkeit von Semantic Web Technologien grundlegende Frage blieb bislang je-
doch fast unbeachtet: Wie kann die Vertrauenswirdigkeit von Aussagen gewahrleistet und,
daraus folgend, ein mdglichst hoher Korrektheitsgrad der hieraus abgeleiteten Schlussfolge-
rungen erreicht werden?

Bisherige Ansétze stellten zur Ermittlung der Vertrauensstellung von Aussagen vornehmlich
die Anwendung von Semantic Web Technologien in den Vordergrund. Einige Arbeiten setzen
Semantic Web Technologien ein, um durch Kombination von Informationen aus sozialen
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Netzwerken mit verfligbaren Hintergrundinformationen und unter Berlicksichtigung unter-
schiedlicher Bewertungskriterien die Korrektheit von Informationen zu Uberprifen. In [Bi-
0104] wird z.B. eine Vertrauensarchitektur vorgeschlagen, die auf der Definition vertrauens-
basierter Politiken aus einer Kombination aus reputations-, kontext- und inhaltsbasierten Ver-
trauensmechanismen beruht. Im Rahmen des Projekts Rei wurde eine in diese Richtung wir-
kende Ontologie zur Definition entsprechender Politiken vorgeschlagen und auch umgesetzt
[FiJo02][Kaga05].

Insbesondere bei Reputationssystemen beruht die Bewertung der Glaubwirdigkeit von Aus-
sagen jedoch auf den subjektiven Einschatzungen des Anwenders. Die Vernachlassigung ei-
ner unabhéngigen, zweifelsfreien Identifikation der Urheber von Aussagen und Informationen
beeintrachtigt aber unter Umstanden die Korrektheit der hergeleiteten Information. Im Hin-
blick auf die Vision autonom agierender Dienste, die im Namen ihres Auftraggebers z.B. in
der Lage waren, Termine zu vereinbaren, Geréte zu steuern oder gar verbindliche Vertrage
abzuschlielRen, ist eine solche Form der Vertrauensbildung jedoch als unzureichend anzuse-
hen.

Mit Techniken wie der Digitalen Signatur und Public Key Infrastrukturen stehen aus dem Ge-
biet der IT-Sicherheit auch vom Gesetzgeber anerkannte Ldsungsansatze bereit. In Berners-
Lee’s grundlegenden Ideen zum Semantic Web [BeHLO01] spielen Signaturen zur Verifikation
von Informationen eine Rolle. Ebenso gehoren Signaturen als Grundlage der Vertrauens-
schicht zum Schichtenmodell der W3C Semantic Web Activity [KoMi02].
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Abbildung 1 Semantic Web Schichtenmodell [KoMi02]

Andere Arbeiten integrieren Digitale Signaturen in ihre Entwirfe, z.B. um die traditionelle
Autorisation anhand von Semantic Web Technologien umzusetzen. Hierbei werden z.B. Au-
thentisierungsprotokolle zur Integration externer Agenten in semantische Plattformen
[ZhKa01] oder Ontologien zur Definition und Durchsetzung von Zugriffspolitiken.entwickelt
[UBJ+03][Denk02] entwickelt. Das in [CBHSO05]vorgestellte Semantic Web Publishing
(SWP) Vokabular verlagert den Anwendungsbereich der Vertrauensschicht von einzelnen
Diensten hin zu einem global verkniipfbaren Netz von verteilten Aussagen. SWP unterstiitzt
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den Einsatz traditioneller Sicherheitsmechanismen, wie Signaturen und X.509-Zertifikate, um
diese mit Zusicherungen Uber die Glaubwiirdigkeit von Aussagen zu verknipfen.

Ein Nachteil der Integration klassischer Sicherheitsmechanismen ins Semantic Web besteht
jedoch im Mangel einer nahtlosen semantischen Einbettung in ein entsprechend vorbereitetes
semantisches Umfeld. Ziel dieser Einbettung ist es, die Verifikation der Urheber von Aussa-
gen so mit dem Kern des Semantic Web zu verbinden, dass diese bei Bedarf von jeder si-
cherheits- oder vertrauenssensitiven Anwendung des Semantic Web integriert werden kann.
Letzteres soll nach Mdglichkeit erfolgen, ohne das semantische Umfeld zu verlassen und oh-
ne verschiedene nicht semantische Sicherheitsmechanismen adaptieren zu mussen.

Daher schlagt dieser Beitrag die Entwicklung einer semantischen Sicherheitsarchitektur zur
Bereitstellung vertrauenswirdiger Aussagen im Semantic Web vor. Der Beitrag beschreibt
zunachst grundlegende Anforderungen und Konzepte an vertrauenswirdige Aussagen. An-
schlieend wird deren Abbildung im Semantic Web erldutert. Danach wird der Entwurf einer
Sicherheitsinfrastruktur vorgestellt. SchlieRlich werden Perspektiven fiir den Einsatz vertrau-
enswurdiger Aussagen anhand von Beispielszenarien aufgezeigt.

2 Anforderungen und Konzepte

Vor einer Beschreibung der Abbildung vertrauenswirdiger Aussagen im Semantic Web be-
darf es zundchst einmal einer Definition der Eigenschaften dieser Aussagen. Jede vertrauens-
wirdige Aussage muss folgende sicherheitstechnisch relevanten Anforderungen erfiillen:

e Die Aussage besitzt einen Autor

e Autoren sind zweifelsfrei identifizierbar

e Autoren und Aussagen sind eindeutig einander zuzuordnen

e Die Integritat (Falschungssicherheit) dieser Zuordnung ist sichergestellt
e Die Nichtabstreitbarkeit von Aussagen durch Autoren ist sichergestellt

Ausgehend von der Grundannahme, dass jede Aussage einen menschlichen oder maschinellen
Autor besitzt, ist als Voraussetzung fur die Vertrauenswirdigkeit von Aussagen die eindeuti-
ge ldentifizierbarkeit dieses Autors erforderlich. Es sind demnach Bedingungen herzustellen,
welche es erlauben, die Authentizitat eines Autors jederzeit zu verifizieren. Zusatzlich ist es
unabdingbar, Autoren und Aussagen so eindeutig miteinander zu verkniipfen, dass Aussagen
eines Autors weder durch Dritte verfalscht, noch vom Autor geleugnet werden kdnnen.
Selbstverstandlich missen diese Eigenschaften jederzeit Uberpriifbar sein.

Durch die Verifizierbarkeit der Verknupfungen zwischen Autoren und Aussagen erlangen
Letztere eine hohere Wertigkeit als solche, deren Urheber nicht zweifelsfrei festzustellen ist.
Schon aus soziologischen Erwagungen heraus ist zu erwarten, dass die Bereitschaft vorsatz-
lich falsche Informationen zu verdffentlichen abnimmt, wenn man als Urheber dieser Infor-
mation leicht erkennbar ist. Zudem kénnen Autoren mit einer hohen Frequenz an Falschaus-
sagen schon mit relativ einfachen Methoden wie Blacklists von der Verarbeitung z.B. in ei-
nem Inferenzprozess ausgeschlossen werden. VVon der damit einhergehenden Verkleinerung
des Suchraums ist auBerdem eine signifikante Effizienzsteigerung bezuglich der Informati-
onsauswertung zu erwarten.
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Mit der Definition folgender Qualifizierungskonzepte, inklusive der Qualifizierung als Autor,
lassen sich vertrauenswiirdige Aussagen als sichere Basis fur Rating- und Reputationssysteme
einsetzen:

e ,Aussage X hat Autor Y* bzw. ,,Y ist Autor von Aussage X*
e ,Aussage X wird (nicht) bestatigt durch Y* bzw. ,,Y bestétigt Aussage X (nicht)*

e Aussage X wird (amtlich) beglaubigt durch Y* bzw. ,,Y beglaubigt (amtlich) Aussage
X‘l

Mit dem Qualifizierungskonzept ,,hat Autor” bestatigt ein Autor, dass er der Urheber einer
bestimmten Aussage ist.

Das Konzept der Bestatigung erlaubt es Dritten, die Korrektheit beliebiger Aussagen zu bes-
tatigen. Der Bestatigende wird dadurch ebenfalls zum Autor, ndmlich zum Autor einer positi-
ven oder negativen Bestatigung. Die Anzahl beziehungsweise das Verhaltnis von positiven zu
negativen Bestatigungen gestattet nun eine quantifizierbare Bewertung der Korrektheit von
Aussagen. Diese Bewertung kann als Entscheidungsgrundlage fur die Berticksichtigung von
Aussagen z.B. in Such- und Inferenzprozessen herangezogen werden (z.B. akzeptiere alle
Aussagen mit mehr als 90% positiven Bestatigungen). Durch die Entwicklung darauf aufbau-
ender Algorithmen ist von einer weiteren Effizienz- und Qualitatssteigerung von Bewer-
tungsmechanismen auszugehen.

Uber das Konzept der Beglaubigung konnen besonders anerkannte und entsprechend gekenn-
zeichnete Entitaten unantastbare, ,,atomare” Aussagen treffen. Die Integration von Beglaubi-
gungen in der Informationsgewinnung kann beim Aufbau semantischer Wissensnetze z.B. in
Firmen, Organisationen oder im wissenschaftlichen Bereich zu wertvollen Performancesteige-
rungen flhren. Bezlglich der amtlichen Beglaubigung ist hier in erster Linie an den Gesetz-
geber gedacht, der z.B. Gesetze oder Richtlinien in Kraft setzen sowie in bestimmten Berei-
chen Befugnisse an 6ffentliche Einrichtungen delegieren kann. So konnte, z.B. iber entspre-
chende Beglaubigungen im Hochschulrahmengesetz, der Gesetzgeber an Universitaten das
Recht delegieren, beglaubigte Aussagen uber ihren Lehrbetrieb (z.B. Fachbereiche, Professo-
ren, Lehrveranstaltungen) zu verdffentlichen. Aussagen eines, durch verifizierbare Beglaubi-
gungen ausgewiesenen, Universitatsprofessors bezlglich seines Fachgebiets konnten somit
zur Bewertung fachspezifischer Aussagen eine besondere Gewichtung erhalten. Insbesondere
dienen Beglaubigungen aber als Instrument um ,,Massenbestatigungen in grundlegenden
oder sensiblen Bereichen zu verhindern. Somit wiirde z.B. verhindert, dass die ,,Masse* der
Steuerzahler durch millionenfache Bestatigungen die staatlich festgelegten Steuergesetze
»uberstimmt® und z.B. Steuersatze selber festlegt.

3 Abbildung im Semantic Web

Das Semantic Web ist eng mit dem Resource Description Framework (RDF) verkn(pft [Ma-
Mi04], welches das Modell zur Présentation von Metadaten spezifiziert. Metadaten beinhalten
in diesem Modell zuséatzliche semantische Informationen Uber beliebige Ressourcen. Diese
Informationen werden in Form von Aussagen abgelegt, die in so genannten ,,Statements® in
Form von Tripel bestehend aus Subjekt, Pradikat und Objekt dargestellt werden. Der Autor
eines Dokuments kann beispielsweise folgendermallen dargestellt werden: Das Dokument
Hhttp://lwww.example.org/index.html (Subjekt) hat einen Autor (Prédikat) mit dem Namen
Lutz Suhrbier (Objekt)”.
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Die Bestandteile einer Aussage werden durch Uniform Resource Identifier (URI) gekenn-
zeichnet. Aussagenteile konnen somit gleichsam als Subjekt weiterer Aussagen dienen. Die
durch Hinzufiigen weiterer Aussagen entstehenden Aussagegruppen werden als Graphen ab-
gebildet. Diese Graphen bestehen aus Knoten (Subjekte und Objekte) und Kanten (Pradikate)
und sind ebenfalls miteinander verknupfbar. VVokabulare hingegen bestehen aus einer Menge
von Pradikaten und Subjekten, die mit Hilfe von z.B. RDF Schema (RDFS) oder der Web On-
tology Language (OWL) Taxonomien oder Ontologien bestimmter Themengebiete formal be-
schreiben [BrGMO04][McHa04].

Um vertrauenswirdige Aussagen moglichst eng an den Semantic Web Kern zu binden, wer-
den die oben beschriebenen autorenbezogenen Konzepte im RDF-Format abgebildet. Hierbei
ist die Entwicklung eines entsprechenden RDF-Vokabulars in RDF Schema erforderlich, um
vertrauenswirdige Aussagen als optionale Erweiterung beliebiger Aussagen(-gruppen) auf
einer grundlegenden Ebene des Semantic Web Schichtenmodells anzusiedeln (siehe
Abbildung 1).

Fur die Spezifikation eines geeigneten RDF-Vokabulars fiir vertrauenswirdige Aussagen ste-
hen insbesondere folgende Probleme zur Lésung an:

e Eindeutige, persistente Referenz von Aussagen tiber URIs
e Zweifelsfreie Authentisierung von Autoren (RDF-Zertifikate)

RDF empfiehlt Reifikation als Mechanismus zur Referenz von Aussagen in RDF. Dieser Me-
chanismus ist jedoch relativ kompliziert in der Anwendung und birgt zudem weitere bekannte
Probleme [CaSt04]. Mit Named Graphs [CBHSO05] existiert jedoch ein einfach anzuwenden-
der Mechanismus zur URI-basierten Kennzeichnung von RDF-Graphen beliebiger GroRe in
RDF. Zudem werden Named Graphs von SPARQL, der aktuellen W3C Query Language, un-
terstltzt [PrSe05]. Das W3C fuhrt Named Graphs als Teil der Semantic Web Interest Group
[Carr04].

Die Eindeutigkeit von Aussagen und damit auch ihrer Referenz kann durch die Integration
des Fingerabdrucks (Digest) des jeweiligen Aussagentripels in den URI-Bezeichner des Na-
med Graph Mechanismus gewéhrleistet werden. Algorithmen zur Berechnung von Digests
von RDF Graphen beschreiben die Arbeiten von Sayers und Carroll [SaKa04][Carr03]. Die
Idee ist nun, diese Digests von RDF-Graphen in eine adadquate, URI-basierte Form zu brin-
gen, so dass sie Aussagen nicht nur eindeutig beschreiben, sondern diese gleichzeitig eindeu-
tig kennzeichnen und somit als global eindeutiger Bezeichner fir Suchanfragen dienen. Im
Bereich von Peer-to-peer-Netzwerken werden &hnliche Mechanismen bereits eingesetzt und
sind unter dem Begriff ,,Content Hash* bekannt [LiKRO04].

Dariiber hinaus legt die enge Verknipfung zwischen RDF und URIs die Definition eines
Schemas fir Uniform Resource Names (URN) [Moat97] oder Persistent Uniform Resource
Locators (PURL) [SWJF06] nahe. Die Verfugbarkeit persistenter und kompatibler Bezeichner
fir Named Graphs zusammen mit der Integration entsprechender Verzeichnisdienste in beste-
hende Such- und Inferenzmechanismen des Semantic Web er6ffnet nicht nur flr die langfris-
tige Referenz vertrauenswiirdiger Aussagen vielféltige Perspektiven.

Im Bereich der ,traditionellen” IT-Sicherheit gewahrleisten ublicherweise X.509-Zertifkate
und Public Key Infrastrukturen die Authentizitat von Entitaten [IETF05]. Ubertragen auf die
oben definierten autorenbezogene Konzepte fur vertrauenswirdige Aussagen, ist die Spezifi-
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kation von RDF-Zertifikaten zunachst einmal gleichbedeutend mit der Anwendung des auto-
renbezogenen Konzepts der (amtlichen) Beglaubigung auf

e Metadaten einer Entitat
e Offentlichen Schliissel dieser Entitat
e Attributen zur Kennzeichnung der Eigenschaft (amtlicher) Beglaubigungen

Hinsichtlich der Gleichwertigkeit gegenuber bestehenden Infrastrukturen sollten RDF-
Zertifikate weitere Informationen beinhalten, die den Attributen der etablierten X.509-
Zertifikate entsprechen. Das Ausstellen dieser Beglaubigung erfolgt durch das Erzeugen einer
digitalen RDF-Signatur ber entitdtsbezogene Metadaten. Aus der Verallgemeinerung dieses
Spezialfalls ergibt sich, dass alle autorenbezogenen Konzepte RDF-Signaturen Uber die von
Ihnen bescheinigten Metadaten in Form von Aussagen(-gruppen) erzeugen mussen, um deren
Echtheit zu dokumentieren.

Analog zur Erzeugung ,.traditioneller” digitaler Signaturen, umfasst eine RDF-Signatur min-
destens folgende Informationen:

e Referenz (Fingerabdruck) tiber

o die signierten Aussagentripel

e die Identitét des Signierenden und

e den verwendeten Signaturalgorithmus
e Signaturdaten

Methoden zum Signieren von RDF-Graphen beschreiben die Arbeiten von Carroll [Carr03],
Sayers [SaKa04] und Tummarello [TMPPO05]. Zur Darstellung der Identitat des Signierenden
dienen seine oben erwéhnten Metadaten. Aus dem Gebiet der ,,klassischen* IT-Sicherheit ste-
hen zur Erzeugung der Signaturdaten hinreichend bewéhrte Verfahren zur Verfugung (siehe
[IETFO05]). Die Aufgabe besteht daher in der Formulierung eines geeigneten VVokabulars zur
Abbildung von RDF-Signaturen.

Die Verfligbarkeit einer Spezifikation von RDF-Signaturen stellt wiederum die Basis zur
Formulierung eines Vokabulars fir RDF-Zertifikate dar. Dies folgt aus der obigen Erlaute-
rung, nach der RDF-Zertifikate einen Spezialfall der Anwendung von RDF-Signaturen dar-
stellen.

Eine sicherheitstechnisch einwandfreie Umsetzung der VVokabulare RDF-Zertifikat und RDF-
Signatur vorausgesetzt, geniligen diese den Anforderungen an Vokabulare fur vertrauensha-
sierte Aussagen bezuglich der zweifelsfreien Identifikation von Autoren bzw. der eindeutigen
Zuordnung von Aussagen und Autoren. Sie sind demnach als Grundlage zur Spezifikation ei-
nes Vokabulars fir vertrauenswirdige Aussagen anwendbar. Zusammen mit der eindeutigen,
persistenten und URI-basierten Referenz von Aussagen stehen diese als grundlegende Kon-
zepte zur Spezifikation einer Sicherheitsarchitektur fur das Semantic Web bereit.

4 Entwurf einer Sicherheitsinfrastruktur

Im Bereich der ,traditionellen* IT-Sicherheit erfordern kryptographische Techniken wie Zer-
tifikate oder Signaturen im Allgemeinen den Aufbau einer entsprechenden Public-Key-
Infrastruktur (PKI). Eine solche Infrastruktur stellt Dienste bereit, die die Ausstellung, Verof-
fentlichung und Priifung digitaler Zertifikate durchfiihren. Grundlegende Dienste, wie sie z.B.
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Certification Authorities (CAs), Registration Authorities (RAs) und Verzeichnisdienste in
Bezug auf Zertifikate erbringen, sind auch in einer Semantic Web Sicherheitsinfrastruktur
zum Ausstellen von RDF-Zertifikaten unentbehrlich.

Weitgehenden Verénderungen unterliegen jedoch Dienste zur Verteilung und Prifung von
RDF-Zertifikaten. Hinsichtlich der Verteilung von RDF-Zertifikaten wiirde es zunédchst genu-
gen, wenn CAs bzw. RAs RDF-Graphen mit allen von ihnen ausgestellten Zertifikaten verof-
fentlichten. Liegt als Referenz bereits ein eindeutiger, persistenter URI (siehe Abschnitt 3)
des gefragten RDF-Zertifikats vor, so kdnnten z.B. auf Named Graphs basierende Verzeich-
nisdienste schnell den zugehorigen RDF-Graphen oder einen Verweis auf diesen liefern. Ein
solcher Verzeichnisdienst konnte z.B. als Semantic Web Service implementiert sein, der Me-
thoden zur Ermittlung von RDF-Graphen auf Basis eindeutiger, persistenter URIs anbietet.

Durch die Konzentration solcher Suchanfragen auf entsprechend spezialisierte und perfor-
mante Verzeichnisdienste ist eine bedeutende Effizienzsteigerung fir den Anwender zu er-
warten. Im Gegenzug wird der allgemeine Datenverkehr von einer Vielzahl unnétiger Such-
anfragen entlastet, mit denen die bendtigten Informationen andernfalls zusammengetragen
werden massten. Weiterhin tragen effektive Suchdienste dazu bei, die zu erwartende Vielzahl
redundanter lokaler Speicherungen von RDF-Graphen deutlich zu reduzieren. Dies wére dann
z.B. nur flr besonders zeitkritische Anwendungen oder Caches erforderlich. SchlieRlich lieRe
sich ein solcher Dienst nahtlos in bestehende Semantic Web Anwendungen integrieren und
kdnnte generell im Semantic Web zur Effizienzsteigerung genutzt werden.

Dennoch erscheint es allein aus Performancegriinden sinnvoll, die Veréffentlichung und Pri-
fung von RDF-Zertifikaten in einem spezialisierten Verzeichnisdienst fir RDF-Zertifikate zu
kanalisieren. Dieser bietet dafur zusatzliche Methoden, z.B. fiir Suchanfragen nach bestimm-
ten Zertifikatsinhabern, den Status ausgestellter RDF-Zertifikate oder zur Verifikation auto-
renbasierter Konzepte anhand signierter RDF-Aussagen. Ein solcher Dienst kénnte ebenfalls
als Semantic Web Service etabliert werden und Suchanfragen, z.B. unter Verwendung der ak-
tuellen Suchsprache des Semantic Web, der SPARQL RDF Query Language [PrSe05], entge-
gennehmen. Die Beantwortung der Anfragen erfolgt in Form von RDF-Graphen aus dem in-
ternen RDF-Zertifikatsspeicher. Dieses Verfahren hat den Vorteil, dass es nahtlos in beste-
hende semantische Umgebungen integrierbar ist. Die Entwicklung spezieller Adapter, z.B. fur
externe LDAP-, OCSP- oder XKMS-Anfragen [WaHk97] [MAM+99] [HaMy05], und damit
aufwandige Transformationen vom traditionellen ins semantische Umfeld kdnnten entfallen.
AuRerdem erlauben solche semantischen Suchanfragen kombinierte Anfragen, die sich auto-
matisch aus dem internen RDF-Zertifikatsgraphen des Dienstanbieters beantworten lassen.
Mit einer Suchanfrage konnte man z.B. nur gultige, aber auch abgelaufene Zertifikate be-
stimmter Entitaten ermitteln. Weitere Anwendungsmoglichkeiten bestehen in der Verifikation
vertrauenswurdiger Aussagen, die in Kooperation mit dem oben skizzierten (einfachen) Ver-
zeichnisdienst auf Basis eindeutiger, persistenter URIs implementierbar sind.

Zusammenfassend besteht der Entwurf einer Semantic Web Sicherheitsinfrastruktur aus fol-
genden Komponenten:

e CA bzw. RA zur Erstellung von Zertifikaten

e Verzeichnisdienst fir Named Graphs auf Basis eindeutiger, persistenter URIs
e Verzeichnisdienst fir RDF-Zertifikate

e Verifikationsdienst fiir RDF-Signaturen (autorenbasierte Konzepte)
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Abbildung 2 stellt die Zusammenarbeit und die Abhédngigkeiten der Komponenten einer Se-
mantic Web Sicherheitsarchitektur im Zusammenhang mit der fiktiven Bewertung vertrau-
enswurdiger Aussagen durch eine Inferenzmaschine dar.
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Abbildung 2 Komponenten der Semantic Web Sicherheitsarchitektur

5 Perspektiven

Vertrauenswirdige Aussagen beeinflussen das Semantic Web in mehrfacher Hinsicht. Zu-
nachst einmal ergibt sich durch die Absicherung der Quelle per RDF-Signatur eine neue Qua-
litdt bezuglich der Glaubwurdigkeit bzw. Korrektheit von Aussagen. Die Herkunft einer Aus-
sage manifestiert sich nun nicht mehr ausschlieBlich an der (leicht falschbaren) IP-Adresse
oder URL eines semantischen Dienstes, sondern direkt an der digitalen Signatur ihres Urhe-
bers. Diese Eigenschaft ermdéglicht es z.B. Reputationssystemen sensible, vertrauensbasierte
Bewertungen auf einer deutlich solideren Grundlage vorzunehmen.

Weiterhin gestatten autorenbezogene Konzepte eine Qualitats- bzw. Performancesteigerung
semantischer Such- und Inferenzmechanismen im Allgemeinen. Durch die Bevorzugung ver-
trauenswirdiger Aussagen ist nicht nur eine deutliche Verkleinerung des Suchraums zu er-
warten, sondern auch ein deutlicher Qualitatsgewinn. Dies grindet sich insbesondere auf der
Erwartung, dass die Bereitschaft von Autoren (bewusst) ungenaue oder falsche Informationen
zu veroffentlichen deutlich abnimmt, wenn die Quelle zweifelsfrei zurlickzuverfolgen ist.
Gleichzeitig steigt natrlich auch das Risiko fur Autoren fir die Bereitstellung von Meta-
Informationen zur Rechenschaft gezogen zu werden. Dies birgt letztlich die Gefahr, dass sich
deutlich weniger Autoren bereit finden kdnnten, Meta-Information bereitzustellen. Eine seri6-
se Abschatzung kann zum jetzigen Zeitpunkt allerdings nicht gegeben werden.

Zudem erlaubt die Berticksichtung autorenbezogener Konzepte, wie Bestatigung oder (amtli-
cher) Beglaubigung, eine weitere Einschrankung des Suchraums. Je nach Anwendungsgebiet
kann die verwendete Bewertungspolitik z.B. durch variable Gewichtung der verschiedenen
autorenbezogenen Konzepte fur die jeweiligen Anforderungen optimiert werden. Wéhrend fir
einfache Suchanfragen die Existenz einer ausreichenden Anzahl von Bestédtigungen flr eine
Aussage genligen wirde, erfordern finanzielle Transaktionen zumindest beglaubigte Informa-
tionen uber Kontodaten und Kontoinhaber.
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Ein interessantes Szenario stellt z.B. ein semantisches Wiki dar. Die Bevorzugung vertrau-
enswirdiger Beitrdge tragt zu einer weitgehenden Automatisierung der Moderation bei. Sie
hilft den Arbeitsaufwand des Moderators zu reduzieren, indem das System eine VVorauswahl
von Beitrdgen nach Qualitétskriterien anbietet oder bei Vorliegen bestimmter Merkmale sogar
selbstandig hinzufigt.

Nicht zuletzt entsteht durch das Konzept der amtlichen Beglaubigung die Moglichkeit, eine
Art ,,atomarer* Aussagen in einem unuberschaubaren Angebot an Informationen zu struktu-
rieren. Hiermit kdnnen z.B. staatliche oder 6ffentliche Einrichtungen erméchtigt werden, Aus-
sagen mit hoheitlichem Charakter zu kennzeichnen. Als Beispiele solcher Aussagen kommen
Gesetze, offentliche Bekanntmachungen, Gerichtsentscheide oder die besondere Auszeich-
nung Offentlicher Einrichtungen in Betracht. Dieses Verfahren konnte ebenfalls auf die inter-
nen Strukturen privater Organisationen (z.B. Firmen, internationale Konzerne) Ubertragen
werden. Auf wissenschaftlichem Gebiet ware sicherlich der Aufbau abgesicherter, fachspezi-
fischer Informationssysteme (z.B. durch semantische WiKis) interessant, die analog zu Fach-
konferenzen Beitrdge in Form von Aussagen akzeptieren und die sich anhand autorenbezoge-
ner Konzepte wie Bestatigung und Beglaubigung weitgehend selbstéandig organisieren.

6 Fazit und Ausblick

Es ist nicht zu leugnen, dass die Entwicklung des Semantic Web sich noch im Anfangsstadi-
um befindet. Aber genau dieser Umstand bietet die Gelegenheit, wirkungsvolle Sicherheits-
mechanismen von Beginn an als wesentlichen Bestandteil im Kern des Semantic Web zu ver-
ankern. Begreift man frei nach Bruce Schneier ,,Sicherheit als Prozess*”, so erreicht man da-
mit, dass Sicherheitsaspekte den weiteren Entwicklungsprozess des Semantic Web stéarker be-
einflussen.

Vertrauenswirdige Aussagen erdffnen im Kontext des Semantic Web eine neue Qualitét der
WissenserschlieBung und Wissensreprésentation. Die in Abschnitt 5 erlduterten Perspektiven
zeigen sicher nur einen kleinen Teil moglicher Anwendungen auf.

Die Problemstellungen dieses Beitrags sind gleichzeitig auch Gegenstand der Untersuchungen
im Rahmen meiner Dissertationsarbeit auf diesem Gebiet. In der ndchsten Zukunft sollen zu-
nachst die Grundlagen fur die Anwendung der in diesem Beitrag skizzierten Konzepte anhand
der Entwicklung und Implementierung der Komponenten geschaffen werden. Der Nachweis
der Tragfahigkeit soll nach Mdglichkeit durch Integration dieser Architektur in ein geeigne-
tes, semantisches Projektumfeld erfolgen.
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