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Was ist IT-Sicherheit ?

Freie Universitit ,. :

IT-Sicherheit

Funktionssicherheit
(safety)

Informationssicherheit
(security)

Schutz vor Schaden durch unbeab-
sichtigte Ereignisse entstehen

e\erlasslichkeit des IT-
Systems

etechnisches Fehlverhalten
des IT-Systems

Schutz vor Schaden durch beabsich-
tigte und mit Intelligenz betriebene
Angriffe auf IT-Systeme

Schutz der Informationen

eintelligenter Angreifer
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Warum IT-Sicherheit ?

Freie Universitit {8

@ Sicherheit von IT-Systemen ist verschiedensten Bedrohungen ausgesetzt

Bedrohungen

Funktionssicherheit

eDenial of Service
eTechnische Sicherheit
<Uberspannung, Spannungsausfall

<Uberschwemmung,
Temperaturschwankungen

Informationssicherheit

<Abhodren geheimer Informationen
eDaten-/Nachrichtenmanipulation
eFalschen der Absenderdaten

eAbstreiten von Nachrichten
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Ziele von IT-Sicherheit

@ Vertraulichkeit
- Daten und Informationen bleiben vor Unbefugten geheim
- Abhorsicherheit, Anonymitat, Unbeobachtbarkeit
@ Integritat
- Schutz vor unbefugter Manipulation von Daten bei der Ubertragung
@ Authentizitat
- Daten stammen vom vermeintlichen Kommunikationspartner
- Kommunikationspartner ist derjenige, der er vorgibt zu sein
@ Verbindlichkeit
- Nicht-Abstreitbarkeit der Urheberschaft von Daten
- Nicht-Abstreitbarkeit des Erhalts von Daten
- Nachweisbarkeit (auch juristisch) gegenuber Dritten
@ Verfugbarkeit
- Nutzbarkeit technischer Komponenten ist gewahrleistet
- Ermdglichen von Kommunikation
@ Datenschutz
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Philosophische Betrachtungen zur IT-Sicherheit

@ Sicherheit ist eine Eigenschaft des Gesamtsystems:
- Zusammenwirken verschiedener Sicherheitsmechanismen erforderlich
- Eine Schwachstelle in der Kette reicht zum Angriff aus

- Mensch ist oft das schwéchste Glied der Kette
- Socialengineering, (unbewusste) Weitergabe von Insiderinformationen

@ Sicherheit ist kein ,,Feature”, Sicherheit ist ein Prozess:
Muss standig den aktuellen Gegebenheiten angepasst werden

Nicht-funktionale Eigenschaft (analog zur Qualitat)

Sehr schwer nachtraglich hinzuzufigen

Nicht zu ,testen*
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Zitate Bruce Schneier

»Security is not a feature, security is a process.” (Security&Lies)

,2Programming a computer is straightforward: keep hammering
away at the problem until the computer does what it's
supposed to do. [...]“

»Writing a reliable computer program is much harder, because
the program needs to work even in the face of random
errors and mistakes: Murphy's computer, if youwill. [...]"

,Writing a secure computer program is another matter entirely.
Security involves making sure things work,not in the
presence of random faults, but in the face of an intelligent
and malicious adversary trying to ensure that things fail in
the worst possible way at the worst possible time... again
and again. It truly is programming Satan's computer.*
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Sicherheitsmechanismen

@ Verschllsselung
- Vertraulichkeit

@ Signatur
- Integritat, Authentizitat, Verbindlichkeit

@ Zertifikate
- Authentizitat, Verbindlichkeit

@ Public Key Infrastructure
- Authentizitat, Verbindlichkeit
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Verschlusselung

Freie Universitéit ([t

)

@ Historische Verfahren
- Skytala von Sparta
- Enigma

@ Symmetrische Verschllsselung
@ Asymmetrische Verschllsslung

@ Hybride Verschlusselung

(XML Infotag 2006, Sicherheit fur XML-Anwendungen), Lutz Suhrbier, Sicherheit mit XML, 04.07.2006



Freie Universitit Q

Skytala von Sparta (ca. 500 v. Chr)

o Holzstab mit bestimmten Durchmesser (Schlissel)
o Spiralférmig umwickelt mit Pergament oder Leder
o Beschriebenes Band nur lesbar mit Skytala identischen Durchmessers

Quelle: Wikipedia

(XML Infotag 2006, Sicherheit fur XML-Anwendungen), Lutz Suhrbier, Sicherheit mit XML, 04.07.2006 10



Enigma

Freie Universitiit (|l Bertin
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elektro-mechanische Rotor-Schlisselmaschine

Im Zweiten Weltkrieg im Nachrichtenverkehr des
deutschen Militars verwendet wurde

Ahnlich einer Schreibmaschine mit 3 von 5 Walzen
Jeder Tastendruck verandert die Position der Walzen
Schlisselraum entspricht etwa 77 Bit

Auswahl und Anordnung der Walzen wurde jeden
Tag geandert (Schlussel)

Quelle: Wikipedia

Entschlisselungsmaschine entwickelt von Alan
Turing (Turing-Bombe)

Entwickler der Turingmaschine

Quelle: Wikipedia
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Symmetrische Verschlisselung

Freie Universitét :

@ Kommunikationspartner teilen ein gemeinsames Geheimnis (Schliussel)

@ Schliusselaustausch erfordert sicheren Kanal

@ Bekannte Verfahren: DES, 3-DES,

IDEA, AES

Verschlisselungs-
funktion
- verschliisselte
Nachricht Nachricht
—— gehelmer
' Schidissel
Sender

Quelle: BSI, E-Government-Handbuch

Kanal

verschliisselte

Nachricht

EEEE]
DA0004441
0140404000
HOA040100
IR |
|| p10401440

Entschliisselungs-
funktion

Nachricht

K
Il

geheifner
sSchilssel

Empfanger
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Asymmetrische Verschllisselung

Freie Universitat (LS

@ Jeder Nutzer generiert Schllsselpaar:
- Offentlichen Verschliusselungsschlissel

- Privaten Entschlisselungsschlussel

@ Schlissel sind zueinander komplementar
@ Kein sicherer Kanal zum Schlusselaustausch erforderlich
@ Erfordert hohe Rechenleistung fur Verschlisselung und Schlisselerzeugung
@ Bekannte Verfahren: RSA, Elliptische Kurven (neu, kleinere Schlussel)
Verschliisselungs- Entschliisselungs-
funktion funktion
Nachricht verschliisselte verschlisselte Nachricht

Nachricht

;fl_iﬂamﬂji
010001111
10104000}

@-J' —>

dffentlicher Schlidissel
des Empfangers

1010101008
| po1010004
L0001 110

Sender

Kanal

—

Nachricht

{SEEEEEEE]
10001114
P004000)
Mo1010100
pOoo00
1| Pead0e 40

=R~

privater Schilissel
des Empfangers

Empfanger

Quelle: BSI, E-Government-Handbuch
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Hybride Verschlisselung

@ Kombination Asymmetrische /

Symmetrische Verschliusselung - Session
- . éifnen Key Scr_'!lr?lssal
@ Austausch eines symmetrischen geree wablen

Sitzungsschlissel Uber asymme-
trisches Verschlisselungsverfahren

sicherer Kanal
( . ) . / Dokument / SE:;TH
@ Hohere Ubertragungsraten bei
groRRen Datenmengen J'
Dokument ‘ Session Key
4 | symmefrisch el Jasymmetrisch
verschlusseln verschlissein

| |

verschlis- versr_;tl'ilus-
saltes -
Session
Dokument
Key

Quelle: Wikipedia
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Kryptographische Hashfunktion

@ Berechnet Wert fester Lange aus Datenmenge beliebiger Grosse
@ Anforderungen:
- Schnell zu berechnen

- Kollisionsfrei, 2 Datenmengen kdnnen nicht auf den gleichen Hashwert
abgebildet werden

- Repréasentativ, jedes Bit der Datenmenge fuhrt zu einem veranderten
Hashwert

@ Bekannte Verfahren: MD5, RIPEMD-160, SHA-1 (160)
@ Digitaler Fingerabdruck, Message Digest
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Digitale Signatur

@ Digitales Aquivalent zur handschriftlichen Signatur (EU-Signaturrichtlinie)
Kann nur von einer Entitat erzeugt werden (privater Schlussel)
@ Uberprufbar von jedem Empfanger (6ffentlicher Schiissel)

- Integritat, Authentizitat (Urheberschaft)

@ Authentizitat des offentlichen Schlissels muss von einer vertrauenswurdigen
Stelle beglaubigt sein

- Zertifikate, Certification Authorities (CA), Public Key Infrastrukturen (PKI)

LY

Hashfunktion Hashfunktion

Signaturfunktion Yerifikations-

ergebnis

T Signatur ;
| °
' : ) i Kanal J
—— g"“aéer g"h'“sse' dffertlicher Schitissel
— es Senders - * des Senders
L - Verifikationsfunktion
Daten
S signierte
signierte Baten )
Sender Empfanger
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Zertifikate

@ Ein Zertifikat beglaubigt die eindeutige
Zugehorigkeit eines offentlichen
Schlissels zu dessen Inhaber (Name)

@ Ein Zertifikat kann erweiterte Eigen-
schaften des Inhabers (Attributzertifi-
kat) beglaubigen

@ Die Beglaubigung erfolgt durch eine
vertrauenswiurdige Instanz
(Certification Authorities, CA)

@ Die Verwaltung von Zertifikaten erfolgt

@ X.509v3-Zertifikat

)

Version

Seriennummer Zertifikat

Id Signhaturalgorithmus
Aussteller Name
Gultigkeitszeitraum
Inhaber Name

Id PK-Schlusselalgorithmus
PK-SchllUsseldaten
[Erweiterungen]

I.A. in Public Key Infrastrukturen (PKI) @

Signatur CA q
| /

-

@ Bekannte Standards: X.509v3, PGP
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Public Key Infrastrukturen (PKI)

@ Infrastruktur zur Verwaltung von Zertifikaten

@ Aufgaben
- Schlisselmanagement
- Erstellung, Aktualisierung, Wiederherstellung etc. von Schllusseln
- Zertifikatmanagement
- Erzeugung, Bereitstellung, Erneuerung, Sperrung etc. von Zertifikaten
@ Komponenten
- Zertifizierungsstelle (Certification Authority, CA)
- Erstellung und Verwaltung von Zertifikaten
- Registrierungsstelle (Registration Authority, RA)
- Verifikation von ldentitat und Eigenschaften des Antragsstellers
- Organisation der Zertifikatsausgabe im Namen der CA
- Verzeichnisdienst
- Offentliche Datenbank zur Abfrage von Zertifikaten

- Statusabfrage von Zertifikaten Uber Sperrlisten (Certificate Revocation List, CRL)
oder Onlineprotokolle (z.B. OCSP)

- Zeitstempeldienst

- Bestétigt die Vorlage von Daten zu einem bestimmten Zeitpunkt (Vertrage,
Urkunden)
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Public Key Infrastrukturen - Zertifikate

Registration Authority {RA)

Anwender

Certification
/ Authority (CA)
Puhlin::-I{i Zertifilcate i J FPuhlic-Key Zertifilat

Verzeichnisdienst

Quelle: TeleTrust, Flyer Public Key Infrastrukturen
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Public Key Infrastrukturen — Detall

S.__.l

User %
Registration Authority (RA) [Iij

. g

PO Lt i 8

-

; Public and Private Key
— .. [PSE
Lo | P brlhllh"" PIN :
I | | 'l'; ! o ublic iy o
B i i Tt~ Application: | public and Private Key T
T icates “ Pl [PSE =
o ~oo. vy | GpPSEif— S
R E: ¢
1 I I o
| | | =
Lo AP <------—-----—--- 5
T | Public =
| | KE}" i wn
| —r
v ceniﬂcatel 2
¥ : &
Directory Trust Center @

Applications - - 1 1 '
Key Generation Certification Key Archiv
{KG) Authority (CA) EEAN

PSE Personal Security Emdronment
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Public Key Infrastrukturen - Einsatzgebiete

Freie Universitt (/{8 Berlin

Digitale Signaturen

Sicherheit Webapplikationen auf SSL-Basis
Sicherheit von Emails (S/MIME, PGP)
IPSec-Protokolle (z.B. VPN-Anbindungen)
Vorteile

- Skalierbarkeit
- Schutz vor ,,Man-in-the-Middle“-Angriffen

¢ © ¢ ¢ ¢
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Ubersicht XML-Sicherheitsstandards

XML Encryption [W3C]

XML Signature [W3C]

eXtensible Access Control Markup Language (XACML) [OASIS]
Security Assertion Markup Language (SAML) [OASIS]

XML Key Management Specification (XKMS) [W3C]

eXtensible rights Markup Language (XrML) [ContentGuard, OASIS,
OeBF und MPEG-21]

¢ © ¢ ¢ ¢ ¢
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XML Encryption [W3C]

LY

Vertraulichkeit von XML-Daten durch Verschllsselung

Verschlusselung ganzer XML-Dokumente oder fein abgestuft z.B. von

Elementgruppen, einzelnen Elementen oder Elementinhalten
(selektive VerschllUsselung )

@ Unterschiedliche Schliussel fur verschiedene Teile eines Dokuments

- Dadurch sind bestimmbare Abschnitte eines Dokuments nur fur
bestimmte Empfanger lesbar (End-to-End-Security)

<

@ Implementierungen: Apache
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XML Signature [W3C]

Freie Universitiit (ol 7

]
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Integritat und Verbindlichkeit von XML-Daten durch digitale
Signhaturen

Signieren/Verifizieren ganzer XML-Dokumente oder selektiver Teile

Digitale Signaturen werden persistenter Bestandteil des Dokuments
und bleiben somit dauerhaft verifizierbar

Alle per URI referenzierbaren Datenobjekte sind flexibel mit
verschiedenen Optionen (enveloped, enveloping oder detached)
signierbar

Implementierungen: Apache
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eXtensible Access Control Markup Language
(XACML)[OASIS]

o
o

XML-basierte Spezifikation zur Definition von Autorisierungspolitiken

Zugriffkontrolle durch Auswertung von Regeln(Subjekte, Resourcen,
Aktionen)

Request-/Response-Protokoll zur Abfrage von
Zugriffskontrollentscheidungen

RBAC-Profil spezifiziert(Rollenbasierte Zugriffskontrolle)

Implementierungen: Sun (http://sunxacml.sourceforge.net/)
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Security Assertion Markup Language (SAML) [OASIS]

@ XML-basiertes Request-/Response-Protokoll zum Austausch von
Autorisierungs- und Authentifizierungsinformationen

@ Ermoglicht Anfragen bei SAML-Authorities von

- Authentifizierungsaussagen Uber die Authentizitadt von Subjekten einer
Domane

- Autorisierungsaussagen uber Zugriffsrechte von Subjekten auf
Ressourcen einer Domane

@ Bietet Basis fur Web Single SignOn (SSO)

@ Implementierungen
- OpenSAML (http://www.opensaml.org/)

- Shibboleth-Projekt (http://shibboleth.internet2.edu/)
- SSO fur Verbund von US-Universitatsbibliotheken
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Freie Un1ver51tat Berlin

XML Key Management Specification (XKMS)[W3C]

@ Verwaltung und Verifikation o6ffentlicher Schllssel(Zertifikate)

@ Zwei XML-basierte Request/Response-Protokolle:
- XKRSS: Generierung und Registrierung 6ffentlicher und privater Schliussel
- XKISS: Finden und Verifizieren o6ffentlicher Schlissel bzw. Zertifikate
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eXtensible rights Markup Language (XrML)

@ [ContentGuard, OASIS, OeBF und MPEG-21]

@ XML-basierte Spezifikationsgrammatik zur Beschreibung von
Rechten und Bedingungen, die mit der Nutzung digitaler Ressourcen
(Software, Services, Hardware) verbunden sind.
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XML-Sicherheitsdienste in Biodiversitatsnetzen

@ Projekte GBIF-D (BMBF) / SYNTHESYS (EU)
- Kooperation mit Botanischen Museum Berlin
@ Allgemeine Projektziele:

- weltweite Vernetzung und Bereitstellung der vorhandenen Daten zur
biologischen Vielfalt Gber das Internet

- Steigerung der Effizienz der Biodiversitatsforschung

- Unterstitzung der Prioritatensetzung bei Forschungs- und
Naturschutzvorhaben

@ Zielstellung der XML Sicherheitsdienste

- Erweiterung der vorhandenen Dienste um
Authentifizierung von Benutzern

Zugriffskontrolle auf Ressourcen anhand rollenbasierter Politiken
Vertraulichkeit und Integritat der Ubertragenen Daten
Authentizitat der Datenquellen

Nicht-Abstreitbarkeit von Nachrichten
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Informationssystem — Query Tool

Local Query Tool training

imple user interface to query your local pywrapped datahb:

Start » QueryTool * QueryForm

% Your datasource wrapper: hitp://localhost: 5080/biocase/pywrapper.cgifdsa=training
¥ Query the datasource:

Use the asterisk (*) as a wild card {(e.0.Pli* will find all names starting with Pli, Plinia cubensis * will find
the names of subspecies etc.).

Scientific Name:

|
Higher Taxon: |
|

Genus:

Country: Ger*

Gathering Date I1S0: | < ¥ |

Latitude: L |
Longitude: ™ |
|

Unit ID:

3 Group result by:
| Scientific Name V|

¢ Other available data standards:
ABCDT1.20 »

Mw;w
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Informationssystem - Suchergebnisse

Local Query Tool training

& simple user interface to query your local pywrapped databases.

Start » QueryTool * GroupingList

Country reGer

7% Your search retrieved 3 hits:
Follow a link to see the hst of individual records found.
* Luzula acerifolium subsp. arbiales

+ Pelargonium acerifolium subsp. arbiales
+ Xanthoria fulva {Hoffm.) Poelt & Petut.

¢ Group result again by:
You can group this result again by any another concept below.

—Mone— e

WM:@
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Informationssystem - Eintrag

STIT
&

Freie Universitat 3

Local Query Tool training

& simple user interface to guery your local pywrapped databases.

Start » QueryTool » RecordList

(Country Ger® JAND (S olentific Mame=Luzula gcerfolivm subsp, arbiales)

Results 1-1 [1 valid records] Paging: 1

* BioCASE training Facilities (BIOCASE) 1 unit(s)
Click on UnitId to get details, Create Map! |
BioCASE training Facilities {(BIOCASE)

Last update: 2005-03-17| EMAIL

Eiodiversity
Informatice
D epartment

Unitld Prefered Mame(s) Record Basis Locality

Country

14204 Pelargonium acerifolium subsp, arbiales  PreservedSpecimen  Allgasuer Alpen Germany

Create Map!

o

Fuwuadhy:w
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Informationssystem - Details

Local Query Tool training

irmple user inte to query your local p

Start * QueryTool = Details

(SouwrceMame=E8loCASE training Faciiities JAND(SourcelnstitutionCode=BI0CASE)JAND(UnitiD=14204)

Record Basis: PreservedSpecimen

Identification(s):

MName Taxonomy
Pelargonium acerifolium subsp. arbiales
Date: 2003-09-16 familia: Geraniaceae

Identifier: A.Gientsch

Luzula acerifaliurm subsp. arbiales
Date: 2001-09-16 familia: Juncaceae
Identifier: 1.Torre

Gathering:

Locality: Collector(s ): Other info:

Country: Germany A, Guntsch Height : 1500- 1500

allgaeuer alpen J1.Torre Biotope: Text describing the Biotope
Coordinates: 47 | 10 Map! M. D&ring Date: 1995-06-06 1993-06-06

Project:
Digital images:

¢ http:ffww2.bgbm.org/herbariumfimages fB/-W/12/46fB_-W_12469%20-02%200.JPG
+ http:/ fww2.bgbm.org/herbariumfview_biocase.cfm?SpecimenPK=31842

Other data:

Type Status: isotipus

MNotes:

This is a totally wrong record just for example

[¥iew raw XML]

Freie Universitat

Pelargonium acerifolium subsp. arbiales Source Institution: BioCASE training Facilities (RIOCASE)
Unit ID: 14204 Last update: 2005-03-17

EMAIL

P red b :Mﬁsﬁ'
owel \'H
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Informationssystem - Bild

ImagelD: 31842 Family: GEEANIACEAE
M’w Name: Pelargonium acerifolium

_
)
—— DR aeeawe L

‘Access is granted under the following conditions:
The images may not passed on to any third party without our wiitten consent and due mention of the
copytight restrictions, and may not be used for commercial of non-scientific putposes. Reproduction in

scientific publications is authorized on the condition that the source and the copiyright are fully
acknowledged:

@ Botatdscher Garten und Botanizches IMugewm Betlin-Dahlem, FUT Berlin,
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BioCASE-Systemarchitektur

@ Provider unterhalten Datenbanken zur Biodiversitat

@ Datenbanken (Unit Level DB) gekapselt GUber Wrapperkomponente
- Auslieferung von XML-Dokumenten (z.B. ABCD-Format)
- Client-Kommunikation tber BioCASE-Protokoll (XML-basiert)

@ BioCASE-Protokoll besteht aus Header + Requests oder Responses
- Request-Methoden: Capabilities, Scan, Search
- Response: Content-Dokument, Diagnostics

: - BioCase Client Domain
___________________ Provider Domain v query ..
« Wrapper | | Client

- 4 ] BioCase ,

SQL . XML Response
. A 4 i i 1
Configuration ;

Al Unit Level
DB
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Losungsansatz XML-Sicherheitsdienste

@ Integration einer Zugriffskontrollschicht auf XACML-Basis
- Policy Enforcement Point (PEP) mit Filterfunktion fur BioCASE
- Durchsetzung von Zugriffspolitiken durch
- Blockieren von BioCASE-Requests (Methoden)
- Filtern bestimmter Elemente des Content-Dokuments von BioCASE-Responses

@ Rollenbasierte Zugriffskontrolle tber XACML-RBAC-Profil

- Administrationstool (RoleManager) zur Spezifikation von
- Rollen und Zuordnung der Benutzer
- Rollenbasierten Zugriffspolitiken

- Gastrolle fir minimale Zugriffsrechte
@ Benutzerauthentisierung Uber das HTTPS-Protokoll (SSL)
- Gegenseitige Authentisierung
- X.509v3 Zertifikate
- Rudimentéare CA zur Erstellung von Zertifikaten
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Systemarchitektur mit XML-Sicherheitsdiensten

Browser
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Policy Enforcement Point
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GUI-Interface PyWrapper

XML
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Ausblick
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@ Ausstehende Entwicklungsarbeiten

- Integration ,,Authentizitat der Datenquelle®
- XML-Signature Uber das Contentdokuments durch den Provider
- Erweiterung von PEP und RoleManager
- Entwicklungs eines Client-API mit Verifikationsfunktion

@ Bereitstellung eines webbasierten Demonstrators

@ News unter http://security.ag-nbi.de/
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